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1. Цель реализации программы

Цель программы - сформировать у слушателей технические знания pa~ I i[iiЫ
v 1, Iсистем распределенного реестра и методов и технологии на основе КОТФR х

построены системы распределенного реестра, сформировать навыки практиченkЬй
работы с наиболее распространенными системами распределенного реестра.

2. Требования к результатам обучения

Формируемая профессиональная компетенция - способен самостоятеf ;но
разбираться в принципах и технических особенностях работы технолJJiМи

б v 1:11распределенного реестра, администрировать и разра атывать приложении I ля
систем распределенного реестра.

в результате освоения данной программы слушатель должен:

Знать:

• термины и понятия используемые в технологии;

• возможности и ограничения технологии;

• методы достижения консенсуса в распределенных системах;

• основные криптографические методы и примитивы используемые в
технологии;

• понятие смарт-контрактов и их применение;

• направления развития технологии для снятия существующих ограничений;

• стандартизацию в области технологии: отраслевую, государственнJ
международную;

• основные угрозы и методы обеспечение безопасности технологи;

• основные сценарии применения технологии;

Уметь:

• мотивированно выбирать варианты применения технологии;

• устанавливать и настраивать программное обеспечение для рабошВI
серверных и клиентских компонент технологии;



• разрабатывать, тестировать и запускать на исполнение в еети
распределенного реестра смарт-контракты;

• использовать базовые сервисы сети распределенного реестра;

• интерпретировать метаданные смарт-контрактов и организовывать
взаимодействие между смарт-контрактами.

3. Содержание программы

Учебный план

программы повышения квалификации

«Применение технологии распределенного реестра в сенсорных системазе

Категория слушателей - студенты старших курсов ВУЗ, специалисты с высшиJ
техническим образованием

Срок обучения - 72 часа

Форма обучения - очная

распределенного реестра

Наименование разделов Всего,
час Лекции

в том числе 111111

1 Введение в технологию 2 2

Практичесl11f&!JЬи
111лабораторшпе

занятия 111111

12Обзор технологии распределённого 16
реестра. Рассмотрение работы
распределённого реестра на примере
Etherium

42

криптографические 14Базовые 143
компоненты построения технологии
распределённогореестра

4 Введение в смарт-контраткты 16 4 12 1111
Ограничения технологии 4
распределенного реестра

5 4
111111

6 Стандартизация в области 4
распределённого реестра

4
111111

Вопросы безопасности технологии 67 6 111111



распределенного реестра
8 8 4 4Рассмотрение примеров применения

технологии распределенного реестра
для конкретных задач

9 Консультация 2 111111

Учебно-тематический план
программы повышения квалификации

Всего 72 42 28 11111

11111Итоговая аттестация Итоговый тест

«Применение технологии распределенного реестра в сенсорных системаirr

NQ Наименование разделов В том числе 111111
g п li~

j" J :;z:~нг
1 Введение в технологию распределенного

реестра
2 2

технологии 1 11.1 История создания
распределенного реестра

1.2 Определение понятия, возможности и 1 1
классификация технологии распределённого
реестра

2 Обзор технологии распределённого реестра. 16 4 12
Рассмотрение работы распределённого
реестра на примере Etherium

2.1 Общее описание работы Etherium: структура 6 2 4
блоков Etherium, достижение консенсуса,
распределенный протокол взаимодействия,
основные возможности

2.2 Структура и принцип работы серверного узла 5 1 4
Etherium. Сеть Etherium

2.3 Порядок работы клиентской компоненты. 5 1 4
Хранение информации о реестре. Протокол
доступа

3 Базовые криптографические компоненты 14 14 111111



построения технологии распределённого
111111реестра

3.l Функция хеширования и дерево Меркеля 2 2
111111

3.2 Электронно-цифровая подпись и ее 2 2
разновидности: слепая подпись, кольцевая
подпись, подписи Шнорра

3.3 Интерактивные протоколы с нулевым 2 2
разглашением

3.4 Неинтерактивные протоколы с нулевым 2 6 Iразглашением

3.5 Методы достижение консенсуса 2 2
111111

4 Введение в смарт-контракты 16 4 12 111111
4.1 Понятие смарт-контракта. Смарт-контракты 1 1

на примере Ethereum

4.2 Ведение в возможности языка Solidity 5 1 4
111111

4.3 Примеры возможных бизнес-логик и 5 1 4
применений смарт-контрактов

4.4 Примеры реализации смарт-контрактов 5 1 4
111111

5 Ограничения технологии распределенного 4 4
111111реестра

5.1 Основные ограничения связанные с числом 2 2
обрабатываемых транзакция и прочие
ограничения

5.2 Ограничения по достижению консенсуса, 1 2
проблемы с PoW

5.3 Основные механизмы преодоления 2 2
существующих ограничений предлагаемые
для проекта Bitcoin

6 Стандартизация в области 4 4
111111распределённого реестра

6.1 Стандартизация базовых компонент, 2 2
стандарты на криптографические алгоритмы и
коммуникационные протоколы

6.2 Стандартизация технологии в США, в России, 2 2 Iв Республике Беларусь, IS0. Отраслевая



стандартизация ITEF, в проектах Bitcoin,
Ethereum и Hyperledger

7 Вопросы безопасности технологии 6 6
111111распределенного реестра

7.1 Общая постановка вопроса обеспечения 1 1
безопасности технологии, угрозы технологии

7.2 Анонимные распределённые реестры на 3 3
примере проекта Zcash и Мопего

7.3 Реестры с безопасными распределенными 2 2
вычислениями на примере проекта Enigma

8 Рассмотрение примеров применения 8 4 4
технологии распределенного реестра для
конкретных задач

8.1 Система распределенного сбора данных от 1 1
различных датчиков

8.2 Приобретение билетов и программа 1 1
лояльности на основе распределенного
реестра в авиакомпании

8.3 Применение для технологий электронной 1 1
идентификации и аутентификации

8.4 Распределенные реестры с управлением 5 1 4
доступа на примере Hyperledger

9 Консультации 2 111111
Всего 72 42 28 11111

Итоговая аттестация: Итоговый тест 1I111

Учебная программа
повышения квалификации

«Применение технологии распределенного реестра в сенсорных системах»

Модуль 1. Введение в технологию распределенного реестра (2 часа)

Тема 1.1. Определение основных понятий в распределённом реестре.
Тема 1.2. Определение понятия, возможности и классификация технола ии
распределённого реестра.



Модуль 2. Обзор технологии распределённого реестра. Рассмотрение рабо ы
распределённого реестра на примере Etherium (16 часаов)

Тема 2.1. Общее описание работы Etherium: структура блоков Ethe ,i, ,
достижение консенсуса, распределенный протокол взаимодействия, oCHobl~UIe
возможности.

Тема 2.2. Структура и принцип работы серверного узла Etherium. Сеть Etherium.
Тема 2.3. Порядок работы клиентской компоненты. Хранение инФормацJ о
реестре. Протокол доступа. 11

Модуль 3. Базовые криптографические компоненты построения технолевин
распределённого реестра (14 часов)

Тема 3.1. Функция хеширования и дерево Меркеля.

Тема 3.2. Электронно-цифровая подпись 'и ее разновидности: слепая ПОДПИЕ ,

кольцевая подпись, подписи Шнорра.
Тема 3.3. Интерактивные протоколы с нулевым разглашением.

Тема 3.4. Неинтерактивные протоколы с нулевым разглашением.
Тема 3.5. Методы достижение консенсуса (PoS, PoW и другие).

Модуль 4. Введение в смарт-контракты (16 часов)

Тема 4.1. Понятие смарт-контракта, Смарт-контракты на примере Ethereum.

Тема 4.2. Ведение в возможности языка Solidity.
Тема 4.3. Примеры возможных бизнес-логик и применений смарт-контрактов,
Тема 4.4. Примеры реализации смарт-контрактов,

Модуль 5. Ограничения технологии распределенного реестра (4 часа)

Тема 5.1. Основные ограничения связанные с числом обрабатываемых транзакце я
и прочие ограничения.

Тема 5.2. Ограничения по достижению консенсуса, проблемы с PoW.
Тема 5.3. Основные механизмы преодоления существующих ограничеиiИЙ
предлагаемые для проекта Bitcoin.

Модуль 6. Стандартизация в области распределённого реестра (2 часа)

Тема 6.1. Стандартизация базовых компонент, стандарты на криптографичеснmе
алгоритмы и коммуникационные протоколы. 1111

Тема 6.2. Стандартизация технологии в CIIlA, в России, в Республике БелаР~~iEI,
IS0. Отраслевая стандартизация 1ТЕР, в проектах Bitcoin, Ethereum и HyperledgJrl



Модуль 7. Вопросы безопасности технологии распределенного реестра (4 ч~~i)
Тема 7.l. Общая постановка вопроса обеспечения безопасности технологии, уги<Jы

технологии. 1111
Тема 7.2. Анонимные распределённые реестры на примере проекта Zcash и MOfifr.

Тема 7.3. Реестры с безопасными распределенными вычислениями на ПРИI\1lIII €I'PI е
проекта Enigma.

Модуль 8. Рассмотрение примеров применения технологии распределенного
реестра для конкретных задач (8 часов)

Тема 8.1. Система распределенного сбора данных от различных датчиков.
Тема 82 Приобретение билетов и программа лояльности на оснвве..

идентификациj
распределенного реестра в авиакомпании.

Тема 8.3. Применение для технологий электронной и
аутентификации. 1

Тема 8.4. Распределенные реестры с управлением доступа на примере Hyperledg€ ю.

Перечень практических занятий

Практические занятия не предусмотрены.

Перечень лабораторных работ

Номер Наименование практического занятия 111 рКОЛ-В<D
темы час~~11

2.1 Установка и настройка тестовой сети Ethereum ~IIII
2.2 Установка и настройка клиента сети Ethereum ~IIII
2.3 Работа с Mist Ethereum ~IIII
4.2 Интегрированная среда разработки Mix ~IIII
4.3 Solidity. Разработка и запуск смарт-контрактов в сети Ethereum ~IIII
4.4 Отладка и тестирование контрактов в сети Ethereum ~IIII
8.4 Разработка контракта. Метаданные контракта. Взаимодействие ~IIIIмежду контрактами

4. Материально-технические условия реализации программы

Наименование Вид занятия Наименование оборудования]
специализированных программного обеспечения 1

аудиторий кабинетов,

,



лаборатор_ий 111111
Лабораторный
компьютерный класс

Лабораторные
работы

Персональный компьютер 11 Ш I с
установленным среД<i:fjВ1ОМ
визуализации VirtualBox 11111

Персональный компьютер 111111 с
установленным программ ;I~IM

обеспечением для пqkJза
презентаций в формате :~~:еп
Dосuшепt Fоппат Presel1ta~ibn,
проектор, проекционный экран 11111

Лекционный класс Лекции

5. Учебно-мегодическое обеспечение программы

Для успешного освоения программы слушатели должны иметь доступ к с.ии
Интернет и следующей литературе:

1. В.Г. Олифер, Н.А. Олифер. Безопасность компьютерных сетей. - I ,f.:
Горячая линия - Телеком, 2019;
2. ~

2001;
3. Шаньгин В.Ф. Информационная безопасность. - М.: ДМК Пресс, 2014;

~"хВ-П~:;~~:~ 2~~~;Алгоритмы шифрования. Специальный справочник. _~ 'I~·:
5. Прасти Н. Блокчейн. Разработка приложений: Пер. сангл. - СПб.: BW-
Петербург, 2018.

6. Оценка качества освоения про граммы

Оценка качества усвоения программы осуществляется путем устного тестирования
и по результатам выполнения слушателями лабораторных работ. КритерJ1111и

~ 111~оценки является наличие у слушателеи ниже приведенных теоретических знаНnf и
демонстрации им в процессе выполнения лабораторных работ ниже приведеН!Н~х
практических навыков. . I
После освоения программы слушатель должен продемонстрировать следуюwе

ЗН":ИЯ~оФессиональной терминологии в области· технологии распределен 111011111110

реестра; I
• возможностей, преимуществ и недостатков технологии распределенно 1О

реестра;



• основных вариантов применения технологии распределенного реестра.

• работы базовых вариантов технологии распределенного реестра;
• базовых примитивов лежащих в основе технологии распределенного ре!1'irrPa

(дерево Меркеля, методы достижение консенсуса, слепая подпись, кош!. евая
подпись, подписи Шнорра, протоколы с нулевым разглашением); I

• назначение, возможности и принципы использования смарт-контрактов;
• основ синтаксиса и семантики языка Solidity;
• основных методов достижения консенсуса;
• стандартов в области технологии распределенного реестра;
• угроз для систем распределенного реестра и методов предотвращения штих

угроз;

После освоения программы слушатель должен уметь:

• установить и настроить тестовую сеть Ethereum;
• установить и настроить клиентское приложение сети Ethereum;
• работать с клиентским приложением Mist Ethereum;
• работать в интегрированной среде разработки Mix;
• разрабатывать смарт-контракты на языке Solidity;
• разрабатывать, отлаживать и запускать смарт-контракты в тестовой ~II~ТИ

Еthеrешn; I
• использовать базовые сервисы сети Ethereum: Whisper, Swarm, Alarm GJ1[ФСk,

Computation Market, BTCRelay, RANDO; JlIII
• использовать метаданные контракта для его корректного настрои~ и

исполнения.

7. Составители программы

Доцент кафедры ТКС, ~.B. Шарамок /
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