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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ  

Дисциплина участвует в формировании следующих компетенций образовательной 

программы: 

 

Компетенции, 

формируемые в 

дисциплине 

Подкомпетенции, 

формируемые в 

дисциплине 

Индикаторы достижения 

компетенций 

ОПК-4  

Способен 

осуществлять 

духовно-

нравственное 

воспитание 

обучающихся на 

основе базовых 

национальных 

ценностей 

ОПК -4.ТЦБЛ  Способен 

применять технологии 

цифровой безопасности 

личности в воспитании  

Знает: условия профилактики 

негативных тенденций в 

информационной культуре 

обучающихся, повышения 

защищенности детей от 

информационных рисков и 

угроз; 

Умеет: эффективно и 

безопасно использовать 

технические и программные 

средства для решения 

воспитательных задач, в том 

числе использования 

компьютерных сетей, 

облачных сервисов и т.п.; 

Опыт деятельности в 

решении различные 

повседневных воспитательных 

задач, связанных цифровыми 

устройствами и интернетом.    

 

ОПК-9. Способен 

понимать принципы 

работы современных 

информационных 

технологий и 

использовать их для 

решения задач 

профессиональной 

деятельности 

ОПК-9. ТЦБЛ Способен 

активно применять 

современные 

информационные технологии 

в образовательном процессе  

Знает: принципы работы 

современных информационных 

технологий в контексте 

профессиональных задач; 

Умеет: использовать 

современные информационные 

технологии в процессе 

применения различных форм 

организации 

профессиональной 

деятельности;  

Опыт деятельности: 

разработки уроков, 

образовательных событий на 

основе применения 

современных информационно-

коммуникационных 

технологий.  

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ       

ПРОГРАММЫ 



3 

 

Дисциплина входит в обязательную часть Блока 1 «Дисциплины (модули)» 

образовательной программы, изучается на 4 курсе, в 8 семестре.  

Входные требования к дисциплине:  

 владение компетенциями в области цифровой дидактики, специфики инженерной 

психологии и инженерного образования;  

 владение коммуникативными компетенциями; 

 владение информационно-коммуникативными умениями.   

 

3. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 
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2 72 14 - 28 30 ЗаО 

4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

№ и наименование 

модуля 

Контактная работа 

С
а
м

о
ст

о
я

т
е
л

ь
н

а
я

 

р
а
б
о
т
а
 

Формы текущего 
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н

я
т
и

я
 (

ч
а
сы

) 

Тема 1. Цифровая 

безопасность в 

современном мире  

4 - 6 8 

Контроль выполнения и  

защиты реферата  

Тестирование  

Тема 2. Стратегии 

безопасного 

поведения личности 

в цифровом мире  

2 - 8 8 

Контроль выполнения и  

защиты реферата  

Тестирование  

Тема 3. Цифровая 

культура и цифровая 

гигиена  

4 - 6 6 

Контроль выполнения и  

защиты реферата  

Тестирование  

Тема 4. Технологии 

психологической  

безопасности в 

информационной 

среде  

4 - 8 8 

Контроль выполнения и 

защиты проекта  

Тестирование  
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4.1. Лекционные занятия 

 

№
 м

о
д

у
л

я
  

д
и

сц
и

п
л
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н

ы
 

№
 л

ек
ц

и
и

 

О
б
ъ

ем
 з

а
н

я
т
и

й
 

(ч
а
сы

) 
Краткое содержание 

1 

1 2 

Понятие цифровой безопасности личности. Специфика современного 

информационного пространства. Влияние информационного потока на 

психическое состояние и здоровье человека 

2 2 

Специфика информационного воздействия на психику человека.. 

Сущность информационно-психологических средств воздействия. 

Объекты информационно-психологического воздействия 

2 3 2 Стратегии безопасного поведения личности. 

3 
4 2 Цифровая культура- понятие и критерии формирования  

5 2 Цифровая гигиена  

4 
6 2 

Личностные ресурсы обеспечения психологической безопасности: 

сопротивляемость, жизнестойкость, копинг (совладающее поведение), 

механизмы психологической защиты. 

7 2 Показатели психологической безопасности личности в цифровом мире.   

 

4.2. Практические занятия  

 

№
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о
д
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л

я
  

д
и
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и

п
л
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ы
 

№
 п

р
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к

т
и

ч
ес

к
о
г
о
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н

я
т
и

я
 

О
б
ъ
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 з

а
н

я
т
и

й
 

(ч
а
сы

) 

Наименование занятия 

1 

1 2 Угрозы цифровой безопасности личности  

2 2 Коммуникации в интернете  

3 2 Киберидентичность  

2 

4 
2 

Анализ текстов СМИ и видео материалов на предмет нарушений 

цифровой безопасности. 

5 
2 

Социальные группы, сообщества в Интернете – риски и стратегии 

безопасного поведения 

6 2 Приватность в цифровой среде – стратегии поведения   

7 2 Кибервойна: история, классификация кибератак 

3 

8 
2 

Цифровая культура как новый феномен культуры личности. Этика 

цифровой коммуникации.    

9 2 Этапы формирования цифровой культуры личности  

10 2 Условия и правила цифровой гигиены. Специфика формирования  

4 
11 

2 
Технологии противодействия деструктивному контенту в сети 

Интернет 
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12 2 Технологии психологической защиты пользователей 

13 
2 

Технологии обеспечения психологической безопасности субъекта 

профессиональной деятельности 

14 
2 

Технологии обеспечения цифровой  безопасности в образовательной 

организации   

12 

4.3. Лабораторные работы  

 Не предусмотрены 

4.4. Самостоятельная работа студентов  

№
 м

о
д

у
л

я
 

д
и

сц
и

п
л

и
н

ы
 

О
б
ъ

ем
 з

а
н

я
т
и

й
 

(ч
а
сы

) 

Вид СРС 

1 6 Выполнение  и защита реферата 

2 Прохождение тестирования по теме 1 

2 6 Выполнение  и защита реферата 

2 Прохождение тестирования по теме 2 

3 4 Выполнение  и защита реферата 

2 Прохождение тестирования по теме 3 

4 7 Выполнение  и защита проекта  

1 Прохождение тестирования по теме  4 

 

4.5. Примерная тематика курсовых работ (проектов) 

Не предусмотрены 

5. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ  

Учебно-методическое обеспечение для самостоятельной работы студентов в составе 

УМК дисциплины (ОРИОКС// URL:  , http://orioks.miet.ru/). 

Темы 1 -4 

 Методические указания по выполнению, защите рефератов; 

 Методические указанию по выполнению и защите проектов; 

 Материалы для подготовки к тестам, для выполнения индивидуальных домашних 

заданий, а именно рефератов и  подготовки проектов [в том числе и размещенных в 

ОРИОКС// URL:  , http://orioks.miet.ru/] 

6. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ 

ЛИТЕРАТУРА 
1. Чернова Е. В.  Информационная безопасность человека: учебное пособие для 

вузов / Е. В. Чернова. — 2-е изд., испр. и доп. — Москва: Издательство Юрайт, 2023. — 

243 с. — (Высшее образование). — ISBN 978-5-534-12774-4. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/518441 (дата обращения: 

31.07.2023). 

http://orioks.miet.ru/
http://orioks.miet.ru/
https://urait.ru/bcode/518441
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2. Качество цифрового образования 2022-2030. Материалы вебинаров, бесед и 

исследований Юрайт. Академии. Выпуск 6. Летняя школа преподавателя 2022 / 

О. А. Серова [и др.]; под общей редакцией Н. В. Рыбкиной; под редакцией 

А. О. Стрельниковой, А. А. Сафонова, Э. Т. Кокой. — Москва: Издательство Юрайт, 

2023. — 129 с. — (Юрайт.Академия). — ISBN 978-5-534-15752-9. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/520585 (дата 

обращения: 31.07.2023). 

3. Внуков А. А.  Защита информации: учебное пособие для вузов / А. А. Внуков. — 

3-е изд., перераб. и доп. — Москва: Издательство Юрайт, 2023. — 161 с. — (Высшее 

образование). — ISBN 978-5-534-07248-8. — Текст: электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512268 (дата обращения: 31.07.2023). 

4. Психологическая безопасность личности: учебник и практикум для вузов / 

А. И. Донцов, Ю. П. Зинченко, О. Ю. Зотова, Е. Б. Перелыгина. — Москва: Издательство 

Юрайт, 2023. — 222 с. — (Высшее образование). — ISBN 978-5-534-09996-6. — Текст: 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/517468 (дата обращения: 31.07.2023). 
5. Солдатова, Г. У. Мы в ответе за цифровой мир: Профилактика деструктивного 

поведения подростков и молодежи в Интернете : учебно-методическое пособие / Г. У. 

Солдатова ; Учебно-методическое пособие. — Москва : Когито-центр, 2019. — 176 с. — 

ISBN 978-5-89353-588-4. — Текст : электронный // Лань : электронно-библиотечная 

система. — URL: https://e.lanbook.com/book/249344 (дата обращения: 31.07.2023)  

 

Нормативная литература  

1. Федеральный Закон «Об образовании в Российской Федерации» от 29.12.2012 № 

273-ФЗ. – Режим доступа: http://www.consultant.ru/document/cons_doc_LAW_140174/ 

2. Государственная программа Российской Федерации "Развитие образования" (на 

2018–2025 г.) 

3. Приказ Министерства просвещения РФ от 31 мая 2021 г. № 287 “Об утверждении 

федерального государственного образовательного стандарта основного общего 

образования” 

4. Приказ Министерства просвещения РФ от 31 мая 2021 г. № 286 “Об утверждении 

федерального государственного образовательного стандарта начального общего 

образования.   

5. Приказ Министерства образования и науки РФ от 17 мая 2012 г. N 413 «Об 

утверждении Федерального государственного образовательного стандарта среднего 

общего образования.  

6. Приказ Министерства просвещения Российской Федерации от 16.11.2022 № 992 "Об 

утверждении федеральной образовательной программы начального общего 

образования" (Зарегистрирован 22.12.2022 № 71762). 

7. Приказ Министерства просвещения Российской Федерации от 25.11.2022 № 1028 

"Об утверждении федеральной образовательной программы дошкольного 

образования" (Зарегистрирован 28.12.2022 № 71847) 

8. Приказ Министерства просвещения Российской Федерации от 23.11.2022 № 1014 

"Об утверждении федеральной образовательной программы среднего общего 

образования" (Зарегистрирован 22.12.2022 № 71763). 

9. Приказ Министерства просвещения Российской Федерации от 16.11.2022 № 993 "Об 

утверждении федеральной образовательной программы основного общего 

образования" (Зарегистрирован 22.12.2022 № 71764). 

10. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации» 

https://urait.ru/bcode/520585
https://urait.ru/bcode/512268
https://urait.ru/bcode/517468
http://www.consultant.ru/document/cons_doc_LAW_140174/
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11. Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической 

информационной инфраструктуры» 

12. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» 

13. Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об 

утверждении Доктрины информационной безопасности Российской Федерации» 

Периодические издания 

1. Педагогика и психология образования : Всероссийский междисциплинарный журнал / 

МГПУ. – Москва, 2016 -    . - URL: http://pp-obr.ru/ (дата обращения: 12.07.2023).  - 

Режим доступа: свободный  

2. Вопросы образования : научно-образовательный журнал / ФГАОУ ВО "Национальный 

исследовательский университет "Высшая школа экономики". - Москва : НИУ ВШЭ, 

2004 - . - URL: https://vo.hse.ru/ (дата обращения: 07.07.2023). - Режим доступа: 

свободный  

 

7. ПЕРЕЧЕНЬ   ПРОФЕССИОНАЛЬНЫХ БАЗ ДАННЫХ, ИНФОРМАЦИОННЫХ 

СПРАВОЧНЫХ СИСТЕМ 

 

1. Российское образование: федеральный портал. – Москва, [б. г.]. – URL: 

http://www.edu.ru/ (дата обращения: 12.07.2023).  - Режим доступа: свободный 

2. Znanium.com: Электронно-библиотечная система : [сайт]. – Москва, 2011 – 

URL:https://new.znanium.com/ (дата обращения: 12.07.2023).  - Режим доступа: для 

авториз.пользователей МИЭТ. 

3. ЭБС Юрайт : образовательная платформа. – Москва, 2013 – URL: 

https://urait.ru/ (дата обращения: 12.07.2023).  - Режим доступа: для авториз. пользователей 

МИЭТ. 

4.  eLIBRARY.RU : Научная электронная библиотека : [сайт]. – Москва, 2000 – . – 

URL:https://elibrary.ru/defaultx.asp (дата обращения: 12.07.2023).  - Режим доступа: для 

зарегистрир. пользователей. 

5. Электронно-библиотечная система Лань : [сайт]. – Санкт-Петербург, 2011 – . 

URL: https://e.lanbook.com/ (дата обращения: 12.07.2023).  - Режим доступа: для авториз. 

пользователей МИЭТ. 

6. Педагогика: [сайт]. – URL: http://www.pedpro.ru/ (дата обращения: 12.07.2023).  

- Режим доступа: свободный 

7. Бесплатная электронная библиотека. Авторефераты кандидатских диссертаций 

по педагогике: [сайт]. – URL: http://dissers.ru/1pedagogika/ (дата обращения: 12.07.2023).  - 

Режим доступа: свободный 

8. Единое содержание общего образования : сайт / ФГБНУ «Институт стратегии 

развития образования РАО». – Москва, 2022. – URL:  

https://edsoo.ru/Federalnaya_obrazovatelnaya_programma_nachalnogo_obschego_obrazovaniya

.htm (дата обращения: 12.07.2023).  - Режим доступа: свободный 

9. Минпросвещения России : Официальный интернет-ресурс. – URL: 

https://edu.gov.ru/national-project (дата обращения: 12.07.2023).  - Режим доступа: 

свободный 

10. Реестр профессиональных стандартов: Официальный интернет-ресурс. - URL:    

https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-

professionalnykh-standartov/reestr-professionalnykh-standartov/ (дата обращения: 12.07.2023).  

- Режим доступа: свободный 

11. PsyJournals.ru : Портал электронных изданий по психологии и педагогике: 

[сайт]. – URL: https://psyjournals.ru/ (дата обращения: 12.07.2023).  - Режим доступа: 

свободный  

https://new.znanium.com/
https://elibrary.ru/defaultx.asp
https://e.lanbook.com/
http://dissers.ru/1pedagogika/
https://edsoo.ru/Federalnaya_obrazovatelnaya_programma_nachalnogo_obschego_obrazovaniya.htm
https://edsoo.ru/Federalnaya_obrazovatelnaya_programma_nachalnogo_obschego_obrazovaniya.htm
https://edu.gov.ru/national-project
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-professionalnykh-standartov/
https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-professionalnykh-standartov/
https://psyjournals.ru/
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8. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 

В ходе реализации обучения используется смешанное обучение, основанное на 

интеграции технологий традиционного и электронного обучения, замещении части 

традиционных учебных форм занятий, , формами и видами взаимодействия в электронной 

образовательной среде.  

Применяются следующие модели обучения: перевернутый класс, когда студенты 

знакомятся с новым материалом при помощи электронных ресурсов самостоятельно дома, 

а на аудиторных занятиях происходит обсуждение изученного материала. 

Для взаимодействия студентов с преподавателем используются сервисы обратной 

связи: электронная почта, сервис Гугл Класс.  

Освоение образовательной программы обеспечивается ресурсами электронной 

информационно-образовательной среды ОРИОКС.  

В процессе обучения при проведении занятий и для самостоятельной работы 

используются внутренние электронные ресурсы в формах видеолекций, внутренних 

онлайн-курсов, тестирования в ОРИОКС и MOODLe и т.д. 

При проведении занятий и для самостоятельной работы используются внешние 

электронные ресурсы в формах: 

внешних онлайн-курсов:  

https://ok.mgpu.ru/ 

https://4brain.ru/pedagogika/ 

 

электронных компонентов сервисов: 

1.  https://resh.edu.ru/ 

2. https://paidagogos.com/ 

3. https://pedlib.ru/ 

4. https://mob-edu.ru/ 

5. https://www.mos.ru/city/projects/mesh/ 

9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Наименование учебных 

аудиторий и помещений 

для самостоятельной 

работы 

Оснащенность учебных 

аудиторий и помещений 

для самостоятельной 

работы 

 

Перечень программного 

обеспечения 

Учебная аудитория  Мультимедийное 

оборудование  

Операционная система 

WINDOWS, 

Microsoft Office, браузер 

(Firefox, 

Google Chrome) 

Помещение для 

самостоятельной работы 

обучающихся   

Компьютерная техника с 

возможностью 

подключения к сети 

«Интернет» и обеспечением 

доступа в ОРИОКС 

Операционная система 

WINDOWS, 

Microsoft Office, браузер 

(Firefox, 

Google Chrome) 

Acrobat reader DC 

https://ok.mgpu.ru/
https://4brain.ru/pedagogika/
https://resh.edu.ru/
https://paidagogos.com/
https://pedlib.ru/
https://mob-edu.ru/
https://www.mos.ru/city/projects/mesh/
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10. ФОНДЫ ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕРКИ  

СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ/ПОДКОМПЕТЕНЦИЙ 

 

ПО ПОДКОМПЕТЕНЦИИ ОПК -4.ТЦБЛ  Способен применять технологии цифровой 

безопасности личности в воспитании.   

ПО ПОДКОМПЕТЕНЦИИ ОПК-9. ТЦБЛ Способен активно применять современные 

информационные технологии в образовательном процессе.   

 

Фонды оценочных средств представлены  отдельными документами и размещены в 

составе УМК дисциплины электронной информационной образовательной среды 

ОРИОКС// URL: http://orioks.miet.ru/.  

 

11. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 

 

11.1. Особенности организации процесса обучения  
Лекции и практические занятия проходят в интерактивном режиме. Необходимо 

принимать участие в учебном диалоге и дискуссии, отвечать на вопросы преподавателя по 

ходу изложения им материала. Кроме того, на практических занятиях предполагается 

работа в малых группах, когда требуется применить изученный материал. В ходе 

практических занятий используются интерактивные методы, поэтому студентам 

необходимо готовить рекомендованный к обсуждению на практических занятиях 

материал.  

Практические занятия проходят в формате «перевернутого класса».  Преподаватель 

заранее предупреждает о тематике проведения практических занятий в данном формате.  

Подготовка к практическим занятиям обязательно включает в себя изучение конспектов 

лекционного материала и рекомендованной литературы для адекватного понимания 

условия и способа решения заданий, запланированных преподавателем на конкретное 

практическое занятие. 

С целью выполнения практических заданий (подготовка рефератов и подготовка 

проектов) преподаватель предлагает перечень тем для рефератов и тем проектов. Студент 

выбирает из предложенного перечня, выполняет задания в соответствии с требованиями и 

публично на практических занятиях представляет выполненную работу.   

Изучение основной и дополнительной литературы, а также нормативно-правовых 

документов по дисциплине проводится на регулярной основе по каждой теме.  Список 

основной и дополнительной литературы и обязательных к изучению нормативно-

правовых документов по дисциплине приведен в настоящей рабочей программе.  

 

11.2. Система контроля и оценивания 

Для оценки успеваемости студентов по дисциплине используется накопительная 

балльная система.  

Баллами оцениваются: выполнение каждого контрольного мероприятия в семестре 

(в сумме до 80 баллов) и сдача зачета (до 20 баллов). По сумме баллов выставляется 

итоговая оценка по предмету.  

По сумме баллов выставляется итоговая оценка по предмету. Структура и график 

контрольных мероприятий доступен  в ОРИОКС// URL: http://orioks.miet.ru/ . 

  

http://orioks.miet.ru/
http://orioks.miet.ru/
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